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SoCom SYSTEMVORAUSSETZUNGEN

In diesem Dokument finden Sie die Systemvoraussetzungen fiir die Software TIKOS (Mehrplatzversion) in der Version 2026.1.

Server Software

Betriebssystem
Microsoft Windows Server™ 2016 oder neuer bis Windows Server™ 2025 — mit aktuellem Service Pack und Update.
Mindestvoraussetzung ist ein Serverbetriebssystem (Windows Server).

Datenbank
e Microsoft SQL Server 2016 oder neuer bis SQL Server 2025 — mit aktuellem Service Pack und Update (CU-Pfad,
GDR nicht ausreichend).
e  Datenbankkompatibilitatsgrad SQL-Server 2016
Bei geringen bis mittlerem Datenaufkommen empfehlen wir den SQL Server Standard. Bei sehr hohem Datenaufkommen
und groBer Datenbank empfehlen wir die Enterprise Edition, sofern die Hardware des Servers optimal ausgestattet ist (siehe
Microsoft Skalierungsgrenzen). Die verwendete Version richtet sich nach der Feature-Matrix.

Beachten Sie bitte die Empfehlung von Microsoft, dass aus Sicherheitsgriinden auf einem Domaincontroller kein SQL
Server installiert werden sollte.

Expressversionen sind mit Einschrankungen in Automatisierungsfunktionen maglich.

Hinweis: Die Unterstltzung fiir einen Microsoft SQL Server wird von SoCom Informationssysteme GmbH spatestens dann
eingestellt, wenn der erweiterte Support von Microsoft endet. Bitte verwenden Sie bei einem Microsoft SQL Server Update
Microsoft SQL Server 2025.

Bitte beachten Sie auch folgende Empfehlungen:

= AnfangsgroBe und automatische VergréBerung der Datenbank und des Transaction-Logs anpassen. Die
Standarddefinition flr Blécke von jeweils 1 MB ist zu klein.
Die VergroBerungswerte sollten absolut angegeben werden; eine Prozentangabe wére bei grofen Datenbanken
Uberproportional.

= Bei mittleren Datenbanken ware ein Wert 100MB fir das Log-Wachstum und 200MB fiir das DB-Wachstum
anzusetzen

= Pro Kern empfehlen wir ein eigenes File fiir die TempDB, am besten auf eigenem Speicher.

= Als Wiederherstellungsmodell kann "Vollstdndig" gesetzt werden, wenn weniger als ein Tag Datenverlust auftreten
darf. Dann muss allerdings auch das TransactionLog regelméBig am Tag gesichert werden.

= Aus Datenschutzgriinden muss eine verschlisselte Sicherung erstellt werden.

=  Data Compression spart Speicherzugriffe, ist aber CPU-intensiver und kann genutzt werden, wenn Speicher
entlastet werden soll.

= Eine transparente Datenverschlisselung ist méglich zur Absicherung gegen Diebstahl/unbefugtem Zugriff. Dann
muss die Schlusseldatei sicher aufbewahrt werden.

= Deaktivierung sémtlicher Green/EcoMode-Einstellungen

SQL Mail
Nutzung eines SMTP Servers/Mailanbieters mit entsprechender Kapazitat und Eintrag in Whitelist, damit die E-Mails nicht als
SPAM deklariert werden bzw. der Server das Versenden ablehnt.

Eine TLS 1.2-Verschlusselung wird ab SQL Server 2016 aufwarts unterstiitzt. Dazu mussen weitere Einstellungen
vorgenommen werden (siehe https://dba.stackexchange.com/questions/213608/enable-tls-1-2-for-sql-server-2016-
database-mail).

Fur die Einrichtung des Mailversands wird ein Postausgangsserver (SMTP) benétigt, dessen Sicherheitseinstellungen mit dem
Mailversand des SQL-Servers kompatibel sind. Bei der Einrichtung kann eine Test-Mail versendet werden. Dies ist
insbesondere bei Office 365-Konten erforderlich, da es bekannte Kommunikationsprobleme beziiglich der Verschlisselung
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gibt. Der erfolgreiche Versand dieser Mail ist Voraussetzung fur die weitere Einrichtung seitens SoCom. Bei eventuellen
Anderungen der Konfiguration muss auch die Konfiguration im SQL-Server seitens der IT-Administration des Kunden
erfolgen.

IIs
Fur die Nutzung unserer Internetportale wird ein IIS benétigt. Wir empfehlen daher, diese Komponente auf dem Server

gleich zu aktivieren.

Sonstiges:
= NET 8 Runtime oder hoher (immer die neuste)
= NET Framework Version 4.8 (immer das neueste)
=  MSOLEDBSQL19 OLE DB Datenbank-Treiber
= Microsoft Edge WebView? fiir das Anzeigen der Onlinehilfe
ACHTUNG: Den Installer unbedingt mit ,Als Administrator ausfiihren” starten, damit die Komponente fir alle
Benutzer installiert wird.

Server Hardware

Fur die Auswahl der Server Hardware und sonstiger Infrastruktur lassen Sie sich von einem kompetenten Partner vor Ort
beraten. Um eine bessere Wartung sicherzustellen, empfehlen wir, den TIKOS Applikationsserver dediziert zu hosten. Bitte
beachten Sie dabei die Systemvoraussetzungen von Microsoft fir Ihr Betriebssystem und Ihre Datenbank sowie Ressourcen
fur weitere Funktionalitaten des Servers.

Wir kénnen folgende generelle Empfehlungen an die Hardware aussprechen:

Hardware
= CPU: bei SQL-Server Standard 4 Kerne, hohe Taktfrequenz besser als mehr Kerne
= RAM: 4-8GB pro Kern (bei vier Kernen also 16-32GB RAM)
= Speicher: Business-SSDs z.B. von Micron (mindestens 6 Gbit/S, entspricht 500-700MB/sec). TIKOS ist
leselastig; je schneller das Storage desto besser die Performance.
= BIOS: High Performance Mode aktivieren

= Virtualisierung: Dedizierter Server ohne weitere Businesssoftware empfohlen.
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Netzwerk
Bitte stellen Sie sicher, dass folgende Ports erreichbar sind:

SQL Server communication

< TCP 1433
(Default port for SQL server communication)
s D P 14 3 ey
SQL Server Browser service

A 4

Firewall
Optional ports — .2
—
G————P0rt 25 / 587 =y .
SQL Database Mailservice Microsoft SQL Server
<€ Port 3389 =——1>>
Remote Desktop Service
Please refer to the official Microsoft recommendations
English version
https://learn.microsoft.com/en-us/sql/sql-server/install/configure-the-windows-firewall-to-allow-sql-server-access ?view=sql-server-ver16
German version
https://learn.microsoft.com/de-de/sql/sqi-server/install/ configure-the-windows-firewall-to-allow-sql-server-access ?view=sgl-server-ver16
Title SQL Server communication Description:
m Design: Michael Mair Original Date
Revision Date 27.06.2024 Rev. #: 1

Beachten Sie dazu auch die offiziellen Microsoft-Empfehlungen.

Sonstige Server Hinweise

Unterstltzt werden auch Windows-Server auf virtuelle Umgebungen wie VMware oder Microsoft Hyper-V. Zur Online-
Installation, Wartung und Support wird eine Remote-Desktop-Verbindung zum Server tiber VPN benétigt. SoCom
Informationssysteme GmbH stellt einen VPN-Client zur Verfiigung.

Wir empfehlen aufgrund der verbesserten Performance die Verwendung von Tabellen- bzw. Indexpartitionierung. Wegen der
I/O-Performance sollten diese auf verschiedenen SSDs/Festplatten verteilt werden.

Bitte beachten Sie, dass Failover-Cluster momentan nicht unterstiitzt werden.

Terminalserver

Hardware

Da die Leistung des Servers pro Benutzer konzipiert werden sollte, sind fiir TIKOS mindestens 4 GB RAM pro Nutzer und 4
GB Speicherplatz pro Benutzer (ohne Betriebssystem und Anwendungsdateien) vorzusehen. Ebenso wird eine RemoteFX-
Verbindung fir schnellere Oberflaichendarstellung empfohlen. Bitte konsultieren Sie beztiglich Empfehlungen fiir Ihr
Unternehmen Ihr Systemhaus.

Betriebssystem
Microsoft Windows Server™ 2016 oder neuer bis Windows Server™ 2025 — mit aktuellem Service-Pack und Update
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Sonstiges
= Installiertes .NET Framework Version 4.8 oder hdher mit neuesten Service Packs und Updates
=  MSOLEDBSQL19 OLE DB Datenbank-Treiber
= Microsoft Edge WebView? fiir das Anzeigen der Onlinehilfe

ACHTUNG: Den Installer unbedingt mit ,Als Administrator ausfiihren” starten, damit die Komponente fir alle

Benutzer installiert wird.

Zusatzprogramme

Zur Nutzung allunserer Software-Funktionalitat empfehlen wir, folgende Zusatzprogramme zu installieren:
=  Notepad++
= 7-Zip
= PDF-Reader (Adobe Acrobat oder ahnliches)

Bitte beachten Sie, dass die Arbeitsplatznamen aus dem NetBIOS-Namen gebildet werden. Dieser kann in Windows maximal
15 Stellen betragen. Daher missen die Client-Rechnernamen (auch die fiir die Verbindung zu Terminalservern) eindeutig
sein und durfen nicht langer als 15 Zeichen sein.

Client Software

Betriebssystem
Microsoft Windows 11™ als 64-Bit-Version — mit aktuellem Service Pack und Update.

Sonstiges
= Installiertes .NET Framework Version 4.8 oder héher mit neuesten Service Packs und Updates

=  MSOLEDBSQL19 OLE DB Datenbank-Treiber
= Microsoft Edge WebView? fiir das Anzeigen der Onlinehilfe
ACHTUNG: Den Installer unbedingt mit ,Als Administrator ausfiihren” starten, damit die Komponente fir alle

Benutzer installiert wird.

Zusatzprogramme
Zur Nutzung all unserer Software-Funktionalitat empfehlen wir, folgende Zusatzprogramme zu installieren:

=  Notepad++
= 7-Zip
. PDF-Reader (Adobe Acrobat oder ahnliches)

Bitte beachten Sie, dass die Arbeitsplatznamen aus dem NetBIOS-Namen gebildet werden. Dieser kann in Windows maximal
15 Stellen betragen. Daher mussen die Client-Rechnernamen (auch die fiir die Verbindung zu Terminalservern) eindeutig
sein und durfen nicht langer als 15 Zeichen sein.

Unterstiitzte PDF-Viewer
Bitte beachten Sie, dass die aus TIKOS erstellten PDF-Dokumente im PDF-Standard erstellt werden. Der verwendete PDF-
Client muss das Format unterstiitzen. Bekannte Probleme gibt es bei Verwendung des OpenText Viewers ab Version 16.

Client Hardware

Fur die Auswahl der Client Hardware und sonstiger Infrastruktur lassen Sie sich von einem kompetenten Partner vor Ort
beraten. Bitte beachten Sie dabei auch die Systemvoraussetzungen von Microsoft flir Ihr Betriebssystem sowie Ressourcen
fur weitere Funktionalitdten des Clients.

CPU
mindestens Mehrkernprozessor mit 2 GHz, empfohlen wird ein Mehrkernprozessor ab 3 GHz.
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RAM
mindestens 4 GB. Empfohlen wird 8 GB.

Festplatte
mindestens 4 GB freier Speicherplatz. Empfohlen ist eine SSD.

Bildschirmauflésung fiir Biiro-Arbeitsplitze
Full-HD 1920x1080
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Sonstiges
*=  Empfohlen wird eine Grafikkarte mit DirectX 9 und WDDM 1.0 Treiber.
=  Fir die Nutzung der Kartenansicht wird eine Internetverbindung benétigt.
=  Fir das Microsoft Outlook Plugin (E-Mails direkt aus Microsoft Outlook in TIKOS archivieren) wird ein 64-Bit
Betriebssystem benétigt.

Sonstige Client-Hinweise

Unterstltzt werden auch ThinClients in Verbindung mit Microsoft Windows Remote-Desktop-Dienste 2016 oder neuer bis
Windows Remote-Desktop-Dienste 2025 (auch mit Citrix XenDesktop).

Beachten Sie dabei die Funktionalitdt der Schnittstellen zu Peripheriegerdten wie Drucker, Scanner, Signalleuchten, Waagen
usw. Fir Online-Support oder Online-Schulungen am Client bzw. Desktop wird ein Zugang zum Internet bendtigt.

Falls eine Kamera zur Aufnahme von Bildern verwendet werden soll, muss die Kamera Video for Windows (avicap32.dll)
unterstitzen.

Ausnahme fiir ActiveX-Komponente

In manchen Féllen kann es dazu kommen, dass Sophos oder ein anderer Virenscanner die ActiveX-Komponente von TIKOS6
als schadhaft erkennt, da diese automatisch von TIKOS6 mitgestartet wird.

Es handelt sich hier aber um ein erwiinschtes Verhalten, das der Virenscanner falschlicherweise als schadhaft klassifiziert.
Daher muss im Feature ,Prevent code cave utilisation” die TI5S0ActiveX.EXE im TIKOS5-Installationsverzeichnis als Ausnahme
hinzugefugt werden.

Né&here Informationen zu diesem Verhalten kdnnen Sie im Whitepaper von Sophos nachlesen.

Drucker

Fir alle Drucker ist ein fiir das Betriebssystem geeigneter Treiber bereitzustellen.
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