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SoCom SYSTEMVORAUSSETZUNGEN

In diesem Dokument finden Sie die Systemvoraussetzungen fiir die Online-L6sung texPortal und die App-Losungen in der
Version 2026.1.

Das texPortal ist die Basis vieler Module und Anwendungsbereiche. Es ist die Grundvoraussetzung fiir den Einsatz
zusatzlicher Apps. Um das texPortal Bestellung und Inventur auf mobilen Geraten — inkl. Tablets — optimal nutzen zu kénnen,
empfehlen wir zusatzlich die texOrder App.

Das texPortal ist nicht auf die Darstellung von mobilen Geraten optimiert.

Die Apps texScan und texUniScan kdnnen auch ohne texPortal verwendet werden, allerdings kann in diesem Fall kein
externer oder interner Barcode- oder RFID-Scanner eingesetzt werden, der die Daten per Broadcast bereitstellt. Die
Einstellung dazu ist nur im texPortal mdglich.

Allgemeines

Die Kommunikation zwischen den einzelnen Komponenten lauft wie folgt:

SQL Server

!

WCF Service

1

texPortal
Browser texApp

*Die Pfeile stellen Anfragen dar, welche Gber denselben Riickkanal beantwortet werden.

Das texPortal ist ein Linux-basierter Kommunikationsserver.
Wenn Sie technische Unterstlitzung im Bereich Linux bend&tigen, kénnen wir eine Zusammenarbeit mit dem IT-Dienstleister
Computer Manufaktur GmbH empfehlen.

Die Installation des WCF kann zentral auf dem SQL-Server durchgefiihrt werden oder dezentral auf einem anderen Server.

Wichtig ist, dass die untenstehende Kommunikation gewéhrleistet ist:
= Das texPortal muss Gber HTTP mit dem WCF kommunizieren kénnen, ebenso muss der WCF den SQL-Server (TCP-
Port 1433) erreichen kdnnen.
Fiir extern gehostete Portale ist eine HTTPS-Verschliisselung des WCF-Services Pflicht, da der WCF fiir das
Portal extern erreichbar sein muss. Als Alternative empfehlen wir eine Absicherung der Verbindung per VPN Fiir
das interne Hosting wird eine HTTPS-Verschlisselung empfohlen.
= Das texPortal muss aus dem Internet erreichbar sein.

HTTPS-Verschliisselung

Das texPortal Berufskleidung und das texPortal Bewohnerwéasche arbeiten mit personenbezogenen Daten und tibertragen
diese zwischen dem Browser und dem texPortal (Internet-Transfer). Daher ist hier die DSGVO zu beachten. Der Einsatz von
einem verschlisselten Transfer (HTTPS) ist zwar in der DSGVO 2018 formal nicht verankert, wird aber indirekt vorausgesetzt
(Quelle: https://www.security-insider.de/webmaster-in-der-https-pflicht-a-713993/). Wir empfehlen daher, generell eine
HTTPS-Verschlusselung fiir den Zugriff auf das texPortal einzurichten.

Bitte wenden Sie sich beziliglich eines passenden Zertifikats an Ihren IT-Betreuer.
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SoCom SYSTEMVORAUSSETZUNGEN

Backup

Im Portal muss unter Administration = Systemeinstellungen - Datenoptionen - Backup ein vorhandener bzw. sinnvoller
Pfad eingetragen werden, um tagliche Datenbank-Backups automatisch anlegen zu lassen.

Fur weitere Details bzw. Ablage des Backups auf einem anderen Server wenden Sie sich bitte an Ihre Systemadministration.

Hinweis: Dieses Backup umfasst nicht das Betriebssystem!

WCF-Service

Lizenzen

Wir bendétigen von Thnen einen Server, auf dem wir den WCF-Service installieren konnen.

Bitte beachten Sie, dass sich der Lizenzschlissel der WCF-Komponente unter anderem aus verschiedenen Informationen der
Hardware Ihres Servers zusammensetzt.

Sobald sich eine Hardwarekomponente an Ihrem Server aufgrund unerlaubten Kopierens der Lizenz oder aufgrund von
Hardwarednderungen an Computername, BIOS Seriennummer, Seriennummer des ersten Volumes oder MAC-Adresse des
ersten Netzwerkadapters dndert, wird auch die Lizenz des WCF-Services gesperrt und ein Anmelden auf der App ist nicht
mehr méglich. Wir bitten Sie daher, bei jeder Anderung an Ihrem System um kurze Riicksprache mit unserem Support. Wir
kdnnen dann zeitnah die Lizenz erneuern.

Voraussetzungen WCF

= CPU: Mind. 2GHz, mind. 2 Kerne

= RAM:8GB

= SSD: 120GB

= Netzwerk: Mind. 1 Gbit

=  Windows Server ab 2016

= Empfohlen: Windows Server 2022

= IS ab Version 7 (Fir das Einrichten der Serverkonfiguration benétigen wir Administratorrechte bzw. das Recht,
Webseiten per Internetinformationsdienste-Manager zu konfigurieren.)

= NET-Framework 4.0

= Web Deploy-Komponenten fiir den IIS (Diese installieren wir bei Bedarf nach.)

= WCF-Komponenten fir .NET-Framework (Diese installieren wir bei Bedarf nach.)

= HTTP-Authentifizierungskomponenten fiir .NET-Framework (Diese installieren wir bei Bedarf nach.)

= Verbindung zum Datenbank-Server mit der TIKOS Datenbank (Zugriff auf die SQL Server-Instanz der TIKOS
Datenbank (Named Pipes bzw. TCP-Port 1433), bei einer bekannten SQL-Instanz entsprechend abweichend.)

= Verbindung zum Verzeichnis der gemeinsamen TIKOS Dateien (lesender und schreibender Zugriff auf das Share
der gemeinsamen Dateien (socom$)
Hinweis: Dies muss fur den Benutzer des ApplicationPools mdoglich sein.

= WCF-Service muss permanent aktiv sein, damit das texPortal mit der TIKOS Datenbank kommunizieren kann

TIKOS

Wenn Sie das texPortal in der Version 2025.2 in der Verbindung mit TIKOS verwenden mochten, wird ebenfalls die TIKOS
Version 2025.2 vorausgesetzt.
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Systemvoraussetzungen Portal

Das Portal Iduft auf Linux unter Debian 12 oder Debian 13. Ab Version 2024.1 kann es auch als ein System aus mehreren
Docker-Containern betrieben werden.

Folgende Basisinstallation muss daflr bereitgestellt werden. Anweisungen zur Installation von Debian erhalten Sie von Ihrem
Key-Account, der Ihr Projekt betreut.

= Prozessor: mind. 4 Kerne, empfohlen 6 Kerne

= Arbeitsspeicher: mind. 8 GB RAM, empfohlen 16 GB

= Plattenplatz: 250 GB Speicherplatz, empfohlen: SSD

= Betriebssystem: Debian 12 (64bit) oder Debian 13 (64bit)

= Jeweils neueste Version mit Sicherheitsupdates

= HTTPS-Zertifikat (fir texPortal Bestellung und Inventur empfohlen, fir texPortal Berufskleidung und
Bewohnerwasche Voraussetzung)

®  Port 443 bei SSL-Verschlisselung bzw. Port 80 bei unverschlisselter Verbindung muss auf den Portal-Server
weitergeleitet werden.
Anmerkung: Die Weiterleitung kann von einem beliebigen externen Port erfolgen, sodass Sie auch z.B. Port 8888
auf Port 443 weiterleiten kénnten. Bitte beachten Sie dazu die Konfigurationseinstellungen in Threr Firewall.

= Der Portal-Server muss uneingeschrankt Verbindungen ins Internet zu Lizenzierungs- und Updatezwecken
herstellen durfen. Die Firewall(s) / das Routing im LAN mussen also dementsprechend konfiguriert werden.

= Der Portal-Server muss HTTP-Zugriff auf den WCF-Service erhalten.

= Zur Bedienung muss ein aktueller Internetbrowser wie Chrome, Firefox oder Edge verwendet werden.
Anmerkung: Bitte stellen Sie bei der Installation des Linux-Servers die Zeitzone auf Ihre Region. Diese Einstellung
muss auch in die /etc/php.ini Gbertragen werden.

= Falls der Server virtualisiert wird, muss die MAC-Adresse der virtuellen Netzwerkkarte, die fir den Zugriff auf das
Netzwerk verwendet wird, als "statisch” zugewiesen werden. Ansonsten kann die Konfiguration der
Netzwerkschnittstelle auf dem Server verloren gehen, da die virtuelle Netzwerkkarte als neue Hardware erkannt
wird.

Fir die Basisinstallation und zu Wartungs- und Supportzwecken benétigen wir einen SSH-Zugang und einen Benutzer, der
sich per SSH auf den Server aufschalten darf (root oder ein separater Benutzer mit sudo-Rechten).

Grundvoraussetzungen Browser:
Folgende Browser in der aktuellen stabilen Version werden vom texPortal unterstitzt:

=  Edge:
. Firefox
= Chrome

Bildschirmauflésung
Die Bildschirmaufldsung sollte in der Breite mindestens 1.280 Pixel betragen, eine optimale Darstellung ist ab 1.800 Pixeln
gewahrleistet.
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Systemvoraussetzungen Apps

Allgemeines
Aktuell werden fir alle Apps die Android Versionen 10 — 15 unterstutzt.

Zusatzlich sollten aktuelle Google-Bibliotheken (d.h. Google Maps, Google Play Store etc.) vorhanden sein.

Ab TIKOS-Version 2025.2 missen nicht von einer vertrauenswirdigen Zertifizierungsstelle ausgestellte Zertifikate oder
selbsterstellte Zertifikate zwingend als benutzerdefinierte Zertifikate im Android-Betriebssystem hinterlegt sein.
Bereits ab TIKOS-Version 2024.1 ist der Zugriff auf diese Zertifikate durch die texApps moglich. Somit kdnnen Sie die
Zertifikate entsprechend vorbereiten.

Anleitung zur Installation von WLAN-Zertifikaten (Beispiel fir Android 15):

1. Offnen Sie die "Einstellungen" auf Ihrem Android-Gerit.

2. Wadhlen Sie "Datenschutz & Sicherheit" aus.

3. Gehen Sie zu "Mehr Sicherheit und Datenschutz".

4.  Wahlen Sie "Verschlisselung & Anmeldedaten” aus.

5. Tippen Sie auf "Ein Zertifikat installieren" und wahlen Sie anschlieBend "WLAN-Zertifikat".
Hinweis:

Der genaue Pfad in den Android-Einstellungen kann je nach Android-Version und Geratehersteller leicht variieren.

Lizenzen
Um die Lizenzinformationen fiir die App generieren zu kénnen, benétigt der WCF folgende Informationen aus dem WMI-
Objekt des IIS-Servers:

1. Seriennummer des BIOS
2. Seriennummer der ersten Festplatte

Wenn diese Informationen nicht vorhanden sind (z.B. durch Einsatz einer Virtualisierungssoftware wie BOCHS, die diese
Informationen nicht unterstutzt), kann keine Lizenz fiir die App eingespielt werden.

texRoute App
= Internetzugang lber WLAN oder SIM-Karte (mit Datentarif)
=  Displayauflésung mindestens 1280x720 bei 300 dpi
= Ggf. Touch-Pen fir die Unterschrift des Kunden
= Navigationsapp, die von Ihrem Gerét unterstitzt wird (z.B. Google Maps)

texOrder App
= Internetzugang lber WLAN oder SIM-Karte (mit Datentarif)
=  Displayauflésung mindestens 1280x720 bei 300 dpi

texScan App
= UHF-Reader (TSL 1128), der mit dem Smartphone verbunden ist
=  Displayauflésung mindestens 1280x720 bei 300 dpi

Fir die App texScan empfiehlt es sich, aufgrund der umfangreicheren Datenmengen die Ubertragung tiber WLAN
durchzufiihren. Je kleiner die Scans gehalten werden, desto schneller werden die Daten Gibermittelt.

texUniScan App
= Internetzugang liber WLAN oder SIM-Karte (mit Datentarif)
=  Displayauflésung mindestens 1280x720 bei 300 dpi
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texEasyPick App

= Internetzugang lber WLAN oder SIM-Karte (mit Datentarif)

=  Displayaufldsung (Breite je nach gewiinschter Orientierung Hoch- oder Querformat)
600px — 120 dpi
800px — 160dpi
1200px — 240dpi
1600px — 320dpi
2400px — 480dpi
3200px — 640dpi
Diese Angaben setzen voraus, dass die Standardwerte bei DisplaygroBe und SchriftgréBe gesetzt sind.

Die App texEasyPick wurde flr Tablets optimiert und ist auf einem Smartphone nur bedingt lauffahig.

Hinweis: Externe Scanner kdnnen per Android-Broadcast angebunden werden (ausgenommen texOrder).
Weitere Informationen erhalten Sie gerne auf Anfrage. Wenden Sie sich jederzeit an uns.

Kundeneigenes Branding im texPortal

Um das texPortal optisch an Ihr Design anzupassen, haben Sie die Méglichkeit, Ihr Logo auf der Startseite und in der
Mentileiste abzubilden (1) und eine Hintergrundfarbe fiir die Mentleiste zu wahlen, die gleichzeitig Primarfarbe der Icons in
der Optionenleiste rechts oben und weiterer Navigations- und Buttonelemente ist (2).
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Administration Gruppen Berechtigungen - "Berufskleidung"
Benutzer MODUL BESTELLUNG |. Vollzugriff Keine Recht
& Berufskleidung 9 ofzogn cine tecnte
Bestellung °
Rechte-Gruppen % Bestellung und Inventur
Histerie (alle Benutzer) °
Kunden-G n ~+ Gruppe hinzufiigen
Planzahlen °
=p Gruppe umbenennen
MODUL BESTELLUNG J. Voll iff Keine Recht
T Gruppe l6schen ollzugri eine Rechte
App-Modul "Bestellung °

Sollte ein Branding gewiinscht sein, ben&tigen wir weitere Informationen und Dateien von Ihnen. Diese entnehmen Sie bitte
dem Dokument «Fragen im Vorfeld», welches Sie von Ihrem Key-Account erhalten.

Achtung! Pro texPortal kann nur ein Branding vorgenommen werden.
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